Databehandleraftale

Mellem

Den dataansvarlige:

(TimeGuru abonnent)

Firma

CVR

Adresse

Post/By

0g

Databehandleren
TimeGuru A/S
CVR 38476270

Mgllehaven 8
4040 Jyllinge

Danmark



1 Indhold

2 Baggrund for databehandleraftalen...........ccccii 3
3  Den dataansvarliges forpligtelser og rettigh@der ..........uuvviiviiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeee 4
4  Databehandleren handler efter iNStruks.........ccuuvviiiiiiiiinii e 4
LI Slo T o 4 o] 1 T=4 s =T PP PPPPPPPPPRE 4
6 BehandlingSSIKKEIrNEM .........ovviiiiiiiiiiiiiiiiieeiiiieeeeeee ettt e e eeeee e aeeseseeeesseesseesssssssesasessnennnenes 5
7  Anvendelse af underdatabehandlere...........coooviiiiiiiiiii i 5
8 Overfgrsel af oplysninger til tredjelande eller internationale organisationer .......c...ccoocuuueeee. 7
9  Bistand til den dataansVarlige.........uuueiiiiiiiiiiiiiiiiieiiiiieriirrere e ————————————————————— 7
10 Underretning om brud pa persondatasikkerheden ..........cccccvveeeiiiiiiiiciiiieeee e, 8
11 Sletning og tilbagelevering af oplysninger........cccccooiii 9
12 TilSYN O FEVISION e i, 9
13 Parternes aftaler om andre forhold ............cooiviiiiiiniie e 10
14 IKrafttraaden 08 0PGBI ..ccooieeiiiiieiie e e s e e e e s s 10
15 Kontaktpersoner/kontaktpunkter hos den dataansvarlige og databehandleren................ 11
Bilag A Oplysninger om behandlingen.............ooooiii 12
Bilag B  Betingelser for databehandlerens brug af underdatabehandlere og liste over
godkendte underdatabehandIEre .............eeeeeeeiiiii s 13
B.1 Betingelser for databehandlerens brug af eventuelle underdatabehandlere................. 13
B.2  Godkendte underdatabehandlere........ccccooriiiiiiiiiiiiii i 13
Bilag C  Instruks vedrgrende behandling af personoplysninger.......cccccvvvvvciiieeeieeeiiiiiciiiiieee e, 14
C1 Behandlingens genstand/ iNStIUKS .........eeviiiiiiiiiiiiieeee e 14
C.2 Behandlingssikkerhed..........cooo o 14
C.3 Opbevaringsperiode/sletterUting...........ccuvviiiiiiiiiieciieeee e e e e 15
C4 Lokalitet for behandling...........cooooiiii 15
C.5 Instruks eller godkendelse vedrgrende overfgrsel af personoplysninger til tredjelande 15
Cc.6 Naermere procedurer for den dataansvarliges tilsyn med den behandling, som foretages
h0s databehandlEren ..........coi i 15
C.7 Naermere procedurer for tilsynet med den behandling, som foretages hos eventuelle
UNAErdatabehandlEre .........ooo i et 15

Side 2 af 15



2 Baggrund for databehandleraftalen

1.

10.

11.

Denne aftale fastsaetter de rettigheder og forpligtelser, som finder anvendelse, nar databe-
handleren foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Aftalen er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Europa-
Parlamentets og Rddets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysi-
ske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sa-
danne oplysninger og om opheevelse af direktiv 95/46/EF (Databeskyttelsesforordningen),
som stiller specifikke krav til indholdet af en databehandleraftale.

Databehandlerens behandling af personoplysninger sker med henblik pa opfyldelse af par-
ternes  "hovedaftale”: den til enhver tid geeldende abonnementsaftale.

Databehandleraftalen og "hovedaftalen” er indbyrdes afhangige, og kan ikke opsiges szer-
skilt. Databehandleraftalen kan dog — uden at opsige "hovedaftalen” — erstattes af en an-
den gyldig databehandleraftale.

Denne databehandleraftale har forrang i forhold til eventuelle tilsvarende bestemmelser i
andre aftaler mellem parterne, herunder i “hovedaftalen”.

Til denne aftale hgrer tre bilag. Bilagene fungerer som en integreret del af databehandler-
aftalen.

Databehandleraftalens Bilag A indeholder naermere oplysninger om behandlingen, herun-
der om behandlingens formal og karakter, typen af personoplysninger, kategorierne af re-
gistrerede og varighed af behandlingen.

Databehandleraftalens Bilag B indeholder den dataansvarliges betingelser for, at databe-
handleren kan ggre brug af eventuelle underdatabehandlere, samt en liste over de eventu-
elle underdatabehandlere, som den dataansvarlige har godkendt.

Databehandleraftalens Bilag C indeholder en naermere instruks om, hvilken behandling da-
tabehandleren skal foretage pa vegne af den dataansvarlige (behandlingens genstand),
hvilke sikkerhedsforanstaltninger, der som minimum skal iagttages, samt hvordan der fgres
tilsyn med databehandleren og eventuelle underdatabehandlere.

Databehandleraftalen med tilhgrende bilag opbevares skriftligt, herunder elektronisk af
begge parter.

Denne databehandleraftale friggr ikke databehandleren for forpligtelser, som efter data-
beskyttelsesforordningen eller enhver anden lovgivning direkte er palagt databehandleren.
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3 Den dataansvarliges forpligtelser og rettigheder

1.

Den dataansvarlige har overfor omverdenen (herunder den registrerede) som udgangs-
punkt ansvaret for, at behandlingen af personoplysninger sker indenfor rammerne af data-
beskyttelsesforordningen og databeskyttelsesloven.

Den dataansvarlige har derfor bade rettighederne og forpligtelserne til at traeffe beslutnin-
ger om, til hvilke formal og med hvilke hjeelpemidler der ma foretages behandling.

Den dataansvarlige er blandt andet ansvarlig for, at der foreligger hjemmel til den behand-
ling, som databehandleren instrueres i at foretage.

4 Databehandleren handler efter instruks

1.

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra
den dataansvarlige, medmindre det kreeves i henhold til EU-ret eller medlemsstaternes
nationale ret, som databehandleren er underlagt; i sa fald underretter databehandleren
den dataansvarlige om dette retlige krav inden behandling, medmindre den pageeldende
ret forbyder en sadan underretning af hensyn til vigtige samfundsmaessige interesser, jf.
art 28, stk. 3, litra a.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter data-
behandlerens mening er i strid med databeskyttelsesforordningen eller databeskyttelses-
bestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5 Fortrolighed

1.

Databehandleren sikrer, at kun de personer, der aktuelt er autoriseret hertil, har adgang til
de personoplysninger, der behandles pa vegne af den dataansvarlige. Adgangen til oplys-
ningerne skal derfor straks lukkes ned, hvis autorisationen fratages eller udlgber.

Der ma alene autoriseres personer, for hvem det er ngdvendigt at have adgang til person-
oplysningerne for at kunne opfylde databehandlerens forpligtelser overfor den dataansvar-
lige.

Databehandleren sikrer, at de personer, der er autoriseret til at behandle personoplys-
ninger pa vegne af den dataansvarlige, har forpligtet sig til fortrolighed eller er underlagt

en passende lovbestemt tavshedspligt.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de rele-
vante medarbejdere er underlagt ovennavnte tavshedspligt.
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6 Behandlingssikkerhed

1.

Databehandleren iveerksaetter alle foranstaltninger, som kraeves i henhold til databeskyt-
telsesforordningens artikel 32, hvoraf det bl.a. fremgar, at der under hensyntagen til det
aktuelle niveau, implementeringsomkostningerne og den pagaldende behandlings karak-
ter, omfang, sammenhang og formal samt risiciene af varierende sandsynlighed og alvor
for fysiske personers rettigheder og frihedsrettigheder skal gennemfgres passende tekni-
ske og organisatoriske foranstaltninger for at sikre et sikkerhedsniveau, der passer til disse
risici.

Ovenstaende forpligtelse indebaerer, at databehandleren skal foretage en risikovurdering,
og herefter gennemfgre foranstaltninger for at imgdega identificerede risici. Der kan her-
under bl.a., alt efter hvad der er relevant, vaere tale om fglgende foranstaltninger:

a. Pseudonymisering og kryptering af personoplysninger
Evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af
behandlingssystemer og — tjenester

c. Evnetil rettidigt at genoprette tilgaengeligheden af og adgangen til personoplysnin-
ger i tilfaelde af en fysisk eller teknisk haendelse

d. Enprocedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten
af de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikker-
hed

Databehandleren skal i forbindelse med ovenstaende — i alle tilfeelde — som minimum
ivaerkseette det sikkerhedsniveau og de foranstaltninger, som er specificeret naermere i
denne aftales Bilag C.

Parternes eventuelle regulering/aftale om vederlaeggelse eller lign. i forbindelse med den
dataansvarliges eller databehandlerens efterfglgende krav om etablering af yderligere sik-
kerhedsforanstaltninger vil fremga af parternes "hovedaftale” eller af denne aftales bilag
D.

7 Anvendelse af underdatabehandlere

1.

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforord-
ningens artikel 28, stk. 2 og 4, for at gére brug af en anden databehandler (underdatabe-
handler).

Databehandleren ma saledes ikke g@re brug af en anden databehandler (underdatabe-
handler) til opfyldelse af databehandleraftalen uden forudgaende specifik eller generel

skriftlig godkendelse fra den dataansvarlige.

| tilfelde af generel skriftlig godkendelse skal databehandleren underrette den dataan-
svarlige om eventuelle planlagte &ndringer vedrgrende tilfgjelse eller erstatning af andre
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databehandlere og derved give den dataansvarlige mulighed for at ggre indsigelse mod
sadanne a&ndringer.

Den dataansvarliges naermere betingelser for databehandlerens brug af eventuelle under-
databehandlere fremgar af denne aftales Bilag B.

Den dataansvarliges eventuelle godkendelse af specifikke underdatabehandlere er anfort i
denne aftales Bilag B.

Nar databehandleren har den dataansvarliges godkendelse til at ggre brug af en under-
databehandler, s@¢rger databehandleren for at palaegge underdatabehandleren de
samme databeskyttelsesforpligtelser som dem, der er fastsat i denne databehandleraf-
tale, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller med-
lemsstaternes nationale ret, hvorved der navnlig stilles de forngdne garantier for, at un-
derdatabehandleren vil gennemfgre de passende tekniske og organisatoriske foranstalt-
ninger pa en sadan made, at behandlingen opfylder kravene i databeskyttelsesforordnin-
gen.

Databehandleren er saledes ansvarlig for —igennem indgaelsen af en underdatabehandler-
aftale — at palaegge en eventuel underdatabehandler mindst de forpligtelser, som databe-
handleren selv er underlagt efter databeskyttelsesreglerne og denne databehandleraftale
med tilhgrende bilag.

Underdatabehandleraftalen og eventuelle senere sndringer hertil sendes — efter den da-
taansvarliges anmodning herom - i kopi til den dataansvarlige, som herigennem har mulig-
hed for at sikre sig, at der er indgaet en gyldig aftale mellem databehandleren og underda-
tabehandleren. Eventuelle kommercielle vilkar, eksempelvis priser, som ikke pavirker det
databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den da-
taansvarlige.

Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige
som begunstiget tredjemand i tilfeelde af databehandlerens konkurs, saledes at den data-
ansvarlige kan indtraede i databehandlerens rettigheder og ggre dem gaeldende over for
underdatabehandleren, f.eks. s& den dataansvarlige kan instruere underdatabehandleren
om at foretage sletning eller tilbagelevering af oplysninger.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver

databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underda-
tabehandlerens forpligtelser.
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8 Overfgrsel af oplysninger til tredjelande eller internationale organisatio-

ner

1.

3.

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra
den dataansvarlige, herunder for sa vidt angar overfgrsel (overladelse, videregivelse samt
intern anvendelse) af personoplysninger til tredjelande eller internationale organisatio-
ner, medmindre det kreeves i henhold til EU-ret eller medlemsstaternes nationale ret,
som databehandleren er underlagt; i sa fald underretter databehandleren den dataan-
svarlige om dette retlige krav inden behandling, medmindre den pagzaldende ret forby-
der en sadan underretning af hensyn til vigtige samfundsmaessige interesser, jf. art 28,
stk. 3, litra a.

Uden den dataansvarliges instruks eller godkendelse kan databehandleren —indenfor ram-
merne af databehandleraftalen - derfor bl.a. ikke;

a. videregive personoplysningerne til en dataansvarlig i et tredjeland eller i en inter-
national organisation,

b. overlade behandlingen af personoplysninger til en underdatabehandler i et tredje-
land,

c. lade oplysningerne behandle i en anden af databehandlerens afdelinger, som er
placeret i et tredjeland.

Den dataansvarliges eventuelle instruks eller godkendelse af, at der foretages overfgrsel af
personoplysninger til et tredjeland, vil fremga af denne aftales Bilag C.

9 Bistand til den dataansvarlige

1.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hj=lp af passende tekniske og organisatoriske foranstaltninger,
med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om udg-
velsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordningens kapi-
tel 3.

Dette indebzerer, at databehandleren sa vidt muligt skal bistd den dataansvarlige i forbin-
delse med, at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
den registreredes indsigtsret

retten til berigtigelse

retten til sletning (»retten til at blive glemt«)

retten til begraensning af behandling

m ~0 oo oo

underretningspligt i forbindelse med berigtigelse eller sletning af personoplysnin-
ger eller begraensning af behandling
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h. retten til dataportabilitet

i. rettentil indsigelse

j. retten til at ggre indsigelse mod resultatet af automatiske individuelle afggrelser,
herunder profilering

2. Databehandleren bistar den dataansvarlige med at sikre overholdelse af den dataansvar-
liges forpligtelser i medfgr af databeskyttelsesforordningens artikel 32-36 under hensyns-
tagen til behandlingens karakter og de oplysninger, der er tilgeengelige for databehand-
leren, jf. art 28, stk. 3, litra f.

Dette indebarer, at databehandleren under hensynstagen til behandlingens karakter skal
bista den dataansvarlige i forbindelse med, at den dataansvarlige skal sikre overholdelsen
af:

a. forpligtelsen til at gennemfgre passende tekniske og organisatoriske foranstaltnin-
ger for at sikre et sikkerhedsniveau, der passer til de risici, der er forbundet med
behandlingen

b. forpligtelsen til at anmelde brud pa persondatasikkerheden til tilsynsmyndigheden
(Datatilsynet) uden ungdig forsinkelse og om muligt senest 72 timer, efter at den
dataansvarlige er blevet bekendt med bruddet, medmindre at det er usandsynligt,
at bruddet pa persondatasikkerheden indebaerer en risiko for fysiske personers ret-
tigheder eller frihedsrettigheder.

c. forpligtelsen til — uden ungdig forsinkelse — at underrette den/de registrerede om
brud pa persondatasikkerheden, nar et sadant brud sandsynligvis vil indebaere en
hgj risiko for fysiske personers rettigheder og frihedsrettigheder

d. forpligtelsen til at gennemfgre en konsekvensanalyse vedrgrende databeskyttelse,
hvis en type behandling sandsynligvis vil indebzere en hgj risiko for fysiske perso-
ners rettigheder og frihedsrettigheder

e. forpligtelsen til at hgre tilsynsmyndigheden (Datatilsynet) inden behandling, sa-
fremt en konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil
fare til hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige for at
begranse risikoen

3. Parternes eventuelle regulering/aftale om vederlaeggelse eller lignende i forbindelse med
databehandlerens bistand til den dataansvarlige vil fremga af parternes "hovedaftale” eller
af denne aftales bilag D.

10 Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at vaere
blevet opmaerksom p3, at der er sket brud pa persondatasikkerheden hos databehandleren
eller en eventuel underdatabehandler.
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Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24 timer
efter at denne er blevet bekendt med bruddet, sadan at den dataansvarlige har mulighed
for at efterleve sin eventuelle forpligtelse til at anmelde bruddet til tilsynsmyndigheden
indenfor 72 timer.

| overensstemmelse med denne aftales afsnit 10.2., litra b, skal databehandleren - under
hensynstagen til behandlingens karakter og de oplysninger, der er tilgeengelige for denne —
bista den dataansvarlige med at foretage anmeldelse af bruddet til tilsynsmyndigheden.
Det kan betyde, at databehandleren bl.a. skal hjeelpe med at tilvejebringe nedenstaende
oplysninger, som efter databeskyttelsesforordningens artikel 33, stk. 3, skal fremga af den
dataansvarliges anmeldelse til tilsynsmyndigheden:

a. Karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, ka-
tegorierne og det omtrentlige antal bergrte registrerede samt kategorierne og det
omtrentlige antal bergrte registreringer af personoplysninger

b. Sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. Foranstaltninger, som er truffet eller foreslas truffet for at handtere bruddet pa
persondatasikkerheden, herunder hvis det er relevant, foranstaltninger for at be-
graense dets mulige skadevirkninger

11 Sletning og tilbagelevering af oplysninger

1.

Ved ophgr af tjenesterne vedrgrende behandling forpligtes databehandleren til, efter
den dataansvarliges valg, at slette eller tilbagelevere alle personoplysninger til den data-
ansvarlige, samt at slette eksisterende kopier, medmindre EU-retten eller national ret
foreskriver opbevaring af personoplysningerne.

12 Tilsyn og revision

1.

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise databehandle-
rens overholdelse af databeskyttelsesforordningens artikel 28 og denne aftale, til radig-
hed for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er bemyndi-
get af den dataansvarlige.

Den naermere procedure for den dataansvarliges tilsyn med databehandleren fremgar af
denne aftales Bilag C.

Den dataansvarliges tilsyn med eventuelle underdatabehandlere sker som udgangspunkt

gennem databehandleren. Den naermere procedure herfor fremgar af denne aftales Bilag
C.
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4. Databehandleren erforpligtet til at give myndigheder, der efter den til enhver tid gaeldende
lovgivning har adgang til den dataansvarliges og databehandlerens faciliteter, eller reprae-
sentanter, der optreeder pa myndighedens vegne, adgang til databehandlerens fysiske fa-
ciliteter mod behgrig legitimation.

13 Parternes aftaler om andre forhold

1. En eventuel (serlig) regulering af konsekvenserne af parternes misligholdelse af databe-
handleraftalen vil fremga af parternes "hovedaftale”.

2. Eneventuel regulering af andre forhold mellem parterne vil fremga af parternes "hovedaf-
tale”.

14 Ikrafttraeden og ophgr

1. Denne aftale treeder i kraft ved begge parters underskrift heraf.

2. Aftalen kan af begge parter kraeves genforhandlet, hvis lovaendringer eller uhensigtsmaes-
sigheder i aftalen giver anledning hertil.

3. Parternes eventuelle regulering/aftale om vederlaeggelse, betingelser eller lignende i for-
bindelse med sendringer af denne aftale vil fremga af parternes “hovedaftale”.

4. Opsigelse af databehandleraftalen kan ske i henhold til de opsigelsesvilkar, inkl. opsigelses-
varsel, som fremgar af “hovedaftalen”.

5. Aftalen er geeldende, sa laenge behandlingen bestar. Uanset “hovedaftalens” og/eller data-
behandleraftalens opsigelse, vil databehandleraftalen forblive i kraft frem til behandlingens
ophgr og oplysningernes sletning hos databehandleren og eventuelle underdatabehand-
lere.
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6. Underskrift

Pa vegne af den dataansvarlige Pa vegne af databehandleren
Navn: Navn: Nicolas Larsen
Stilling: Stilling: Direktgr
Dato: Dato: 1. januar 2019

A /"// /

A

Underskrift: Underskrift:

15 Kontaktpersoner/kontaktpunkter hos den dataansvarlige og databe-
handleren
1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner/kontaktpunkter:

2. Parterne er forpligtet til Isbende at orientere hinanden om @&ndringer vedrgrende kontakt-
personen/kontaktpunktet.

Navn: Navn: Nicolas Larsen
Stilling: Stilling: Direktgr

Telefon- Telefon- +45 42689352
nummer: nummer:

Email: Email: nicolas@timeguru.org
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Bilag A Oplysninger om behandlingen

Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige er:

e at den dataansvarlige kan anvende systemet TimeGuru, som ejes og administreres af data-
behandleren, til at indsamle og behandle oplysninger om den dataansvarliges medlemmer,
herunder ansatte, kunder og partnere.

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig pri-
maert om (karakteren af behandlingen):

e at databehandleren stiller systemet TimeGuru til radighed for den dataansvarlige og heri-
gennem opbevarer personoplysninger om den dataansvarliges medlemmer pa virksomhe-
dens servere eller hos Microsoft Azure.

Behandlingen omfatter fglgende typer af personoplysninger om de registrerede:

e Navn, adresse, stilling, uddannelse, CV, e-mailadresse, telefonnummer, cpr-nummer, tids-
forbrug, ressourceforbrug, adfeerd, kgrsel, betalingsoplysninger, medarbejder numre og
kundetype.

Behandlingen omfatter fglgende kategorier af registrerede:

e Personer, som har eller har haft tilknytning til databehandlerens virksomhed, herunder an-
satte, kunder, leverandgrer og partnere.

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pabe-
gyndes efter denne aftales ikrafttraeden. Behandlingen har fglgende varighed:

e Behandlingen er ikke tidsbegraenset og varer indtil aftalen opsiges eller ophaeves af en af
parterne.
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Bilag B Betingelser for databehandlerens brug af underdatabehandlere
og liste over godkendte underdatabehandlere

B.1 Betingelser for databehandlerens brug af eventuelle underdatabehandlere

Databehandleren har den dataansvarliges generelle godkendelse til at ggre brug af underdatabe-
handlere. Databehandleren skal dog underrette den dataansvarlige om eventuelle planlagte an-
dringer vedrgrende tilfgjelse eller erstatning af andre databehandlere og derved give den dataan-
svarlige mulighed for at ggre indsigelse mod sadanne andringer. En sddan underretning skal veere
den dataansvarlige i ha&ende minimum en maned fgr anvendelsen eller eendringen skal treede i kraft.
Safremt den dataansvarlige har indsigelser mod andringerne, skal den dataansvarlige give medde-
lelse herom til databehandleren inden 2 uger efter modtagelsen af underretningen. Den dataan-
svarlige kan alene ggre indsigelse, safremt den dataansvarlige har rimelige, konkrete arsager hertil.

B.2 Godkendte underdatabehandlere
Den dataansvarlige har ved databehandleraftalens ikrafttraeeden godkendt anvendelsen af fglgende
underdatabehandlere:

Microsoft Ireland Operations Ltd. Atrium Building Block B, Carmenhall Road, Sandyford Industrial
Estate, Dublin 18, Ireland.

Den dataansvarlige har ved databehandleraftalens ikrafttraeden specifikt godkendt anvendelsen af
ovennavnte underdatabehandlere til netop den behandling, som er beskrevet ud for parten. Da-
tabehandleren kan ikke — uden den dataansvarliges specifikke og skriftlige godkendelse — anvende
den enkelte underdatabehandler til en “anden” behandling and aftalt eller lade en anden underda-
tabehandler foretage den beskrevne behandling.
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Bilag C Instruks vedrgrende behandling af personoplysninger

C.1 Behandlingens genstand/ instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at
databehandleren udfgrer fglgende:

o Stiller systemet TimeGuru til radighed for den dataansvarlige. Se i gvrigt abonnements vil-
kar pa TimeGuru's hjemmeside.

C.2 Behandlingssikkerhed

Sikkerhedsniveauet skal afspejle:

At der er tale om behandling af en begraenset mangde personoplysninger vedrgrende den enkelte
person og at der ikke eller alene i mindre udstrakning behandles personoplysninger omfattet af
databeskyttelsesforordningens artikel 9 om ”saerlige kategorier af personoplysninger”, hvorfor der
skal etableres et passende sikkerhedsniveau.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal anvendes for at skabe det ngdvendige (og
aftalte) sikkerhedsniveau omkring oplysningerne.

Databehandleren skal dog — i alle tilfaelde og som minimum — gennemfgre fglgende foranstaltnin-
ger, som er aftalt med den dataansvarlige (pa baggrund af den risikovurdering den dataansvarlige
har foretaget):

Alle brugerdata sammenkaedes til transaktionsdata via unikke nggler, saledes at indhold fra data-
tabeller ikke kan anvendes, uden at kende den unikke nggle. Brugeradministrationen bygger pa
Microsoft standarden for identitetsstyring.

Systemudviklingen er underlagt omfattende test og kontrol, og der arbejdes i et staging miljg med
udvikling og kvalitetssikring, inden frigivelse til produktion.

Systemerne ligger online hos Microsoft Azure og der foretages daglig backup. Der kan til enhver tid
genskabes data fra daglig backup og transaktionslogning.

Der testes periodisk og ved stikprgver, om procedure for behandlingssikkerhed overholdes.

Adgang til data, ud over gennem online Igsningen, er underlagt IP filtrering og kan kun foretages
fra TimeGuru godkendte lokationer.

Det er et krav at alle data overfgres krypteret
Data opbevares hos Microsoft Azure

Hjemmearbejdspladser kan udelukkende benyttes fra TimeGuru godkendte lokationer
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Der er omfattende logning pa bade bruger- og administrationsniveau.

C.3 Opbevaringsperiode/sletterutine

Under abonnementet: Personoplysningerne opbevares hos databehandleren, indtil den dataan-
svarlige anmoder om at fa oplysningerne slette eller tilbageleveret”.

Efter abonnementets ophgr: op til 6 maneder eller tidligere

C.4 Lokalitet for behandling
Behandling af de i aftalen omfattede personoplysninger kan ikke uden den dataansvarliges forud-
gaende skriftlige godkendelse ske pa andre lokaliteter end de fglgende:

e Microsoft Azure, North Europe

C.5 Instruks eller godkendelse vedrgrende overfgrsel af personoplysninger til tredjelande

Der sker ikke overfgrsel af data til et tredjeland, medmindre andet aftales.

C.6 Nzrmere procedurer for den dataansvarliges tilsyn med den behandling, som foretages
hos databehandleren

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at fgre
et arligt tilsyn, herunder fysisk tilsyn. Den dataansvarliges eventuelle udgifter i forbindelse med et
fysisk tilsyn afholdes af den dataansvarlige selv. Databehandleren er forpligtet til at afseette op til 2
timer arligt.

C.7 Narmere procedurer for tilsynet med den behandling, som foretages hos eventuelle un-
derdatabehandlere

TimeGuru er underlagt Microsoft’s standard vilkar geeldende for Microsoft Azure. Der henvises til
Microsoft Trust Center.
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